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Personuppgiftsbitrddesavtal

1 Bakgrund

Leverantéren och Kunden har ingétt ett avtal som
inkluderar de tjanster som listas i huvudavtalet ("Avtalet")
och som kopts av Kunden ("Tjansterna"). Under Avtalet
och i enlighet med detta PBA (enligt definitionen nedan)
kan Leverantéren komma att behandla personuppgifter for
Kundens rékning for vilka Kunden ar
personuppgiftsansvarig.

2 Definitioner

"Kundutrustning" betyder datorer och annan utrustning
som &gs, hyrs eller leasas av Kunden eller Kundens
driftsleverantor.

"Leverantdr" betyder relevant Dustinbolag inom
Dustinkoncernen i enlighet med bilaga A, och nar
tillampligt, varje person/enhet behorig att utféra arbete for
ett bolag listat i bilaga A.

"Leverantdrsutrustning" betyder datorer och annan
utrustning som ags, hyrs eller leasas av Leverantoren eller
av Leverantorens driftsleverantor.

"PBA" betyder detta personuppgiftshitradesavtal jamte
samtliga hartill hérande bilagor samt alla eventuella
andringar till de omnamnda dokumenten som tillkommit p&
grund av bestdmmelser i Avtalet.

“Standardavtalsklausuler” betyder (i) EU:s
standardavtalsklausuler som godkéandes av EU-
kommissionen genom beslut 2021/914 den 4 juni 2021; (ii)
i tillamplig omfattning, framtida beslut av EU-
kommissionen som &ndrar eller ersétter detta beslut; eller
(iii) under varje beviljad 6vergangsperiod enligt sddant
tillampligt beslut, den tidigare versionen déarav.

"Sakerhetsatgarder” betyder de tekniska och
organisatoriska atgarder som kravs for att uppfylla
Tillamplig Personuppgiftslagstiftning och som ar listade i
bilaga A, eller som pa annat satt & nédvandiga for att
skydda de personuppgifter som behandlas mot
personuppgiftsincidenter.

"Tillamplig Personuppgiftslagstiftning" betyder, om inte
Parterna skriftligen 6verenskommits om annat;

(i) Dataskyddsforordningen; (ii) nationell personuppgifts-
lagstiftning i Sverige, Danmark, Norge och/eller Finland,
som tillampligt for Tjansterna; och (iii) behorig
tillsynsmyndighets foreskrifter och beslut som ar tillamplig
pa behandlingen av personuppgifter i enlighet med detta
PBA i Sverige, Danmark, Norge och/eller Finland.

"Tredje Land" betyder stat som inte ingar i EU eller ar
anslutet till EES.

3 Behandling av personuppgifter
3.1 Instruktioner

I sin roll som personuppgiftsansvarig ar Kunden ansvarig
for att behandling av personuppgifter utfors i enlighet med
Tillamplig Personuppgiftslagstiftning. Kunden ska
sékerstélla att Leverantoren inte behandlar andra
kategorier av personuppgifter for Kundens rékning an de
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kategorier av personuppgifter som listas i bilaga A for
relevant Tjanst och inom den omfattning som framgar dari.
Om inte annat uttryckligen framgar av bilaga A ska
Leverantoren vid tillhandahallande av IT-konsulttjanster:

(a) enbart behandla personuppgifter som av sin natur
anses harmlésa, sdsom kontaktuppgifter fér kunder
och anstéllda; och

(b) inte behandla personuppgifter som utgor séarskilda
kategorier av personuppgifter sdsom uppgifter om
hélsa eller andra kansliga personuppgifter.

Leverantdren ska enbart behandla personuppgifter i
enlighet med dokumenterade instruktioner fran Kunden om
inte Leverant6ren pa annat satt ska behandla
personuppgifter enligt tillamplig svensk, dansk, norsk, finsk
lag och/eller EU-rétt. | sddana fall ska Leverantéren, i den
utstrackning tillatet enligt tillamplig lag, informera Kunden
om sadant rattsligt krav innan behandlingen pabdrjas.

Bada Parter ska sakerstalla att den andra Parten har rétt
att behandla kontaktuppgifter och andra typer av
personuppgifter om den andra Partens anstéllda och i den
utstrackning sadan behandling &r nédvandig for att kunna
tillhandahalla Tjansterna.

Leverantdren ska inte behandla personuppgifter for eget
andamal eller for andra andamal &n som framgér av detta
PBA och Avtalet. Leverantoren ar berattigad att behandla
personuppgifter i syfte att tillhandahalla och upprétthalla
Tjansterna samt att tillhandahalla support relaterat dartill.

Detta PBA och Kundens anvéandning av Tjansterna ar
Kundens fullstédndiga och slutliga instruktioner till
Leverantdren avseende behandling av personuppgifter
med undantag for eventuella skriftliga instruktioner som
Kunden ar forpliktigad att tillhandhalla Leverantoren for att
uppfylla Tillamplig Personuppgiftslagstiftning. Alla andra
andringar ska avtalas skriftligen mellan Parterna, inklusive
men inte begransat till &ndringar av bilaga A. Om
Leverantdren accepterar de justerade instruktionerna &r
Leverantdren berattigad till skalig ersattning for
anpassningar till de nya instruktionerna. Om Leverantdren
informerar Kunden inom skalig tid att Leverantdren inte
kan folja Kundens justerade instruktioner som tagits fram
for att uppfylla Tillamplig Personuppgiftslagstiftning &r
Leverantoren inte bunden av de féreslagna instruktionerna
och Kunden har rétt att sdga upp Avtalet i enlighet med
punkt 11.2.

3.2 Séakerhetsatgarder
3.2.1 Allmant

Leverantdren har implementerat och foljer de
Sakerhetsatgarder som listas i bilaga A eller som framgar
av Avtalet i samband med tillhandahallandet av
Tjansterna. Leverantorens vid var tid géllande IT-
sakerhetspolicy tillampas pa leveransen av Tjansterna och
Leverantdren kan komma att justera denna policy under
avtalstiden.

Kunden &r ansvarig for att sékerstéalla att
Sakerhetsatgarderna uppfyller Kundens forpliktelser
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avseende adekvat skyddsniva for personuppgifter som
behandlas i enlighet med Tillamplig
Personuppgiftslagstiftning. Om Kunden begér en andring
av Sakerhetsatgarderna ska samma bestammelser galla
som vid andring av instruktion pa begaran av Kunden
enligt sista stycket i punkt 3.1. Om Leverantdren begar
andringar av de 6verenskomna Sakerhetsatgarderna ska
vad som framgar av nedanst&ende stycke galla.

Om Leverantdren blir medveten om att
Sakerhetsétgarderna helt eller delvis star i strid med
Tillamplig Personuppgiftslagstiftning ska Leverantéren
inom skalig tid informera Kunden om detta och
tillhandahalla justerade skriftliga instruktioner for lampliga
Sakerhetsatgarder i enlighet med ovan for Kundens
godkéannande. Godkanner inte Kunden de justerade
instruktionerna inom skalig tid efter att Leverantdren
informerat Kunden om behovet av justerade instruktioner,
ar Leverantdren beréattigad att vidta skéaliga och
nédvandiga Sakerhetsatgarder for att uppfylla Tillamplig
Personuppgiftslagstiftning p& Kundens bekostnad.

3.2.2 Sarskilda villkor avseende IT-konsulttjanster

Om och i den utstrackning Leverantéren tillhandahaller IT-
konsulttjanster pa Leverantorsutrustning eller pa
Kundutrustning ska det som framgar under rubriken
"Allmant" ocksa galla for sddana behandlingar. Vid
behandling som utférs p& Kundutrustning &r dock Kunden
ansvarig for implementering av ndédvandiga
Sakerhetsatgarder.

4 Rapportering av personuppgiftsincident

Om Leverantéren blir medveten om en
personuppgiftsincident ska Leverantéren informera
Kunden om detta utan onédigt drojsmal och i enlighet med
Tillamplig Personuppgiftslagstiftning.

5 Underbitraden och 6éverforing till Tredje Land

Leverantoren far anlita annat personuppgiftsbitrade
("underbitrade”) for att behandla personuppgifterna enligt
detta PBA, bade inom och utanfor EU/EES, forutsatt att (i)
detta sker enligt skriftligt avtal; och (ii) sddant
underleverantorskontrakt kraver att underbitradet foljer i
huvudsak samma skyldigheter som ar tillampliga for
Leverantdren under detta PBA. Aktuell underbitradeslista
och lander dar personuppgifter kan behandlas aterfinns i
bilaga A. Leverantdren forblir fullt ansvarig gentemot den
personuppgiftsansvarige for fullgdrandet av sadant
underbitrades skyldigheter. Betraffande Microsoft,
LogMeln, SkyKick, Cisco och AppDirect, i den man
tillampligt, samtycker dock Kunden till och bekréftar att
Leverantoren inte &r ansvarig for, eller skyldig att tvinga
dessa tjansteleverantorer att folja, andra skyldigheter
rérande behandling av personuppgifter &n vad som foljer
av respektive tjansteleverantérs egna villkor som lamnas
nar deras tjanster anvands. Leverantéren ska, pa begaran
och s& langt som mojligt under sekretessataganden, halla
Kunden informerad om innehallet i sddana villkor.

Leverantdren ska informera Kunden om planerade
andringar géllande underbitréden, genom att i férvag
skriftligt meddela Kunden darom. S&dant meddelande ska
innehalla (i) namnet pa underbitradet; (i) syftet med att det
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kommer att anlitas; (iii) underbitradets geografiska plats
och var personuppgifterna kan behandlas; och da relevant
(iv) tillamplig 6verféringsmekanism for dverforingen till
Tredje Land. Kunden har ratt att, inom fjorton dagar frén
det att meddelandet erhallits fran Leverantéren, lamna in
en skriftlig invéandning mot &ndringen. Skulle Leverantdren
trots Kundens invandning fortfarande 6nska gora
andringen, har Kunden réatt att sdga upp Avtalet i enlighet
med punkt 11.2.

Leverantoren maste sakerstélla att det finns en giltig
overforingsmekanism pa plats for en 6verforing av
personuppgifter till ett Tredje Land. Sadan
overforingsmekanism kan vara, vid var tid tillampliga,
Standardavtalsklausuler eller andra likvardiga
bestammelser under Dataskyddsforordningens kapitel V.

Vid dverforingar av personuppagifter till ett Tredje Land och
i den utstrackning Standardavtalsklausuler tillampas som
rattslig grund for sddan 6verforing, ager Leverantoren eller,
i den man tillampligt, underbitradet sjalv bestamma vilken
version av och vilka moduler i Standardavtalsklausulerna
som ar relevanta och ska anvandas i varje fall, vanligtvis
modulerna for éverforingar fran personuppgiftshitrade till
personuppgiftsbitrade.

| den utstrackning det krévs enlig lag, kommer
Leverantoren utfora en riskbeddmning i relation till en
overforing av personuppgifter till ett Tredje Land. | de fall
kravet att utfora sddan bedomning istéllet &vilar ett av
Leverantoren utsett underbitrade, ska Leverantdren
begéra att underbitradet utfér bedomningen. Vissa
underbitraden kan publicera information i detta avseende
pa sina respektive webbsidor som ligger utanfor
Leverantdrens kontroll. Kunden bekréaftar hédrmed att
sadan information, inklusive alla gjorda bedémningar,
ligger utanfor Leverantdrens kontroll och, fér anvéndning
av tjansterna, accepteras den.

Kunden ar ansvarig for att sakerstalla att den utférda
riskbeddmningen, och alla potentiella kompletterande
atgarder, uppfyller Kundens krav pa adekvat sakerhet for
personuppgifterna som behandlas under Tillamplig
Personuppgiftslagstiftning. P& Kundens skaliga begaran,
atar sig Leverantéren att tillhandahalla tillracklig
information till Kunden for utvardering av genomférda
riskbeddmningar. Om Leverantdren gor andringar i gjorda
beddémningar efter Avtalets ingdende, eller anlitar ett nytt
underbitréade, och Kunden anser att den uppdaterade eller
nya bedémningen inte uppfyller Kundens skyldigheter
under Tillamplig Personuppgiftslagstiftning, ager Kunden
skriftligen invAnda mot anvandningen av underbitradet
ifrdga. Sadan invandning ska omfatta information om
anledningarna till varfér och hur bedémningen inte
uppfyller Kundens skyldigheter. Leverantéren ska darefter
beakta sddana invandningar och, i den man Leverantoren
beddmer det mojligt och nédvandigt, uppdatera
beddémningen och potentiella atgarder vidtagna baserat p&
beddmningen. Om Leverantéren sjalv beslutar att det inte
ar mojligt eller rimligen nédvandigt att gora sddana
andringar, och invandningarna som framférts av Kunden
innefattar giltigt skél (i enlighet med definitionen i punkt
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11.2), ager Kunden dock ratt att sdga upp Avtalet enligt
punkt 11.2.

6 Bistand vid begaran fran registrerade

| tillagg till vad som framgar av punkt 3.2 ska Leverantéren
implementera lampliga tekniska och organisatoriska
atgarder for att, vid en skriftlig begaran fran Kunden, kunna
bistd Kunden vid uppfyllandet av de rattigheter som
tillkommer de registrerade i enlighet med
Dataskyddsforordningen. Leveranttrens skyldighet enligt
denna punkt géller endast i den man sadan hjalp ar
skaligen majlig och i den man behandlingen av
personuppgifter kraver sddan skyldighet. Vad avser IT-
konsulttjanster ska Kunden senast i samband med
undertecknande av Avtalet skriftligen till Leverantdren
redogora for om och i vilken utstréckning Kunden anser att
sadana atgarder ar nodvandiga for den behandling av
personuppgifter som Leverantéren kommer att utfora for
Kundens rékning vid utférandet av de IT-konsulttjanster
som omfattas av Avtalet.

| tillagg till ovan och med tanke p& behandlingens art och
informationen tillgénglig for Leverantéren, ska
Leverantoren vid en skriftlig begaran fran Kunden bista sa
att Kunden kan fullgéra de skyldigheter som alagts Kunden
avseende sakerhet for personuppgifter,
personuppgiftsincidenter, konsekvensbedémning
avseende dataskydd och foregdende samrad i enlighet
med Tillamplig Personuppgiftslagstiftning.

Leverantdren &r berattigad till skalig erséattning for
tillhandahallen hjalp under denna punkt 6.

7 Sekretess och utldmnande av personuppgifter

Personuppgifter for vilkka Kunden &r
personuppgiftsansvarig och vilka Leverantdren behandlar i
enlighet med detta PBA omfattas av de
sekretessataganden som framgar av Avtalet.

Leverantoren far inte lamna ut Kundens personuppgifter
under detta PBA till en registrerad eller tredje part om inte
annat framgar av Avtalet eller genom lag, domslut eller
officiellt beslut. Om Leverantdren lamnar ut sdan
information pa grund av krav enligt lag, domslut eller ett
officiellt beslut ska Leverant6ren informera Kunden om
utldmnandet forutsatt att det inte &r forbjudet enligt den
tillampliga lagen, domslutet eller det officiella beslutet.

Leverantoren ska utan onodigt drojsmal informera Kunden
for det fall att den registrerade begar information relaterad
till behandling av personuppgifter under detta PBA och
hénvisa den registrerade till Kunden. Leverantoren
kommer att bistd Kunden vid svar pa sadan begaran i
enlighet med punkt 6 ovan.

Leverantdren och dess foretradare ar skyldiga under
Tillamplig Personuppgiftslagstiftning att samarbeta med
behdrig tillsynsmyndighet. Leverantéren kommer att
informera Kunden om sadan begéaran utan onddigt
drojsmal om begéran specifikt ror behandling av
personuppgifter under detta PBA. Leverantéren kommer
inte att representera Kunden eller agera for Kundens
rakning vid sddan begaran fran behorig tillsynsmyndighet.
Leverantdren ar berattigad till skalig ersattning for dess
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arbete med forfragningar relaterade till Kunden forutsatt att
forfragningen inte kommer utav Leverantérens brott mot
dess skyldigheter under detta PBA.

8 Ersattning

| tillagg till vad som framgér av detta PBA ar Leverantéren
berattigad till skalig erséttning for uppfyllande av Kundens
skriftliga instruktioner om inte den begarda atgarden ar
specifikt reglerad i Avtalet. Om Leverant6ren &r berattigad
till ersattning for utfort arbete ska Leverantorens vid var tid
gallande prislista galla om inte annat ar specifikt reglerat i
Avtalet.

9 Ansvar och ansvarsbegransning
9.1 Allmant

Om Leverantéren ar ansvarig for att betala skadestand till
en eller flera registrerade i enlighet med Tillamplig
Personuppgiftslagstiftning och Kunden har deltagit i den
behandling av personuppgifter som ligger till grund for de
registrerades krav, ska Kunden erséatta Leverantoren for
den del av skadestandet som Leverantoren ar skyldigt att
betala till den registrerade och som kan tillskrivas Kundens
bristande uppfyllande av skyldigheter eller Kundens
instruktion till Leverantdren. Déartill ska Kunden ersétta
Leverantdren for de skéliga kostnader som kan hanféras
till Leverantdrens férsvar mot de registrerades krav
(inklusive vad Leveranttren har blivit skyldigt att betala till
de registrerade).

Om Kunden &r ansvarig for att betala skadestand till en
eller flera registrerade i enlighet med Tillamplig
Personuppgiftslagstiftning och Leverantéren har deltagit i
den behandling av personuppgifter som ligger till grund for
den registrerades krav, ska Leveranttren ersatta Kunden
for den del av skadestandet som Kunden ar skyldig att
betala till den registrerade och som kan tillskrivas
Leverantdrens bristande uppfyllande skyldigheter i enlighet
med Tillamplig Personuppgiftslagstiftning eller detta PBA.
Dartill ska Leverantoren ersatta Kunden for de skaliga
kostnader som kan hanforas till Kundens forsvar mot de
registrerades krav (inklusive vad Kunden har blivit skyldig
att betala till de registrerade). Leverantérens totala
ersattningsansvar under detta PBA ar begréansat till 150
procent av avgiften for Tjansten for de forsta tolv
méanaderna av Tjansterna sévida inte Leverantoren har
orsakat skadan uppsaétligen eller med grov oaktsamhet.

Parts ansvar for skador annat &n vad som uttryckligen
framgar héri regleras genom Avtalet.

9.2 Anmalan, ratt till information m.m.

Part som ar féremal for krav fran registrerade ska inom
skalig tid (i) informera den andra Parten skriftigen om
eventuella krav som kan komma att omfatta krav mot den
andra Parten i enlighet med denna punkt 9; och (ii) ge den
andra Parten insyn till eventuella handlingar i en sadan
process, bade fran Parten och fran de registrerade samt
ge den andra Parten méjlighet att inge kommentarer p&
s&dana handlingar.

Krav pa ersattning fran den andra Parten i enlighet med
denna punkt 9 ska ske i enligt med vad som framgar ovan
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och ska framstillas senast sex ménader efter att Parten
har varit skyldig att betala skadestand till de registrerade.

10 Revision (granskning)

Leverantor ska ge Kunden tillgang till all information som
skaligen kan behovas for att visa att de skyldigheter som
tillkommer personuppgiftsbitraden under Tillamplig
Personuppgiftslagstiftning har fullgjorts. Detta inkluderar
tillhandahallande av skalig hjalp vid granskning och
inspektion utférd av Kunden eller en revisor som
bemyndigats av Kunden. Inspektion far endast utféras om
en granskning inte kan fullgéras genom Leverantérens
tillhandahallande av information. Leverantdren ska
informeras om en inspektion i god tid fére det tilltankta
datumet for inspektionen med angivande av omfattningen
och syftet med inspektionen. Leverantdren &r berattigad till
skalig ersattning for kostnader i samband med
genomférandet av sddan granskning eller inspektion.

Fore en granskning eller en inspektion ska Kunden eller
den revisor som bemyndigats av Kunden uppfylla
nddvandiga sekretesskrav och folja Leverantorens
sékerhetspolicy pa platsen for inspektionen. Inspektionen
far inte hindra Leverantorens verksamhet eller riskera
skyddet av andra kunders information. Information som har
samlats in som en del av en granskning ska raderas efter
fardig granskning eller nar informationen inte langre ar
nddvandig for syftet med granskningen.

11 Avtalsperiod och upphérande
11.1 Allmant

Detta PBA &r giltigt sa lange Leverantéren behandlar
personuppgifter for Kundens rakning och upphor
automatiskt tillsammans med Avtalet nar Leverantéren inte
langre tillhandhaller nagra Tjanster till Kunden, dock
kvarstar Parternas ansvar under detta PBA &ven efter
Avtalets upphdrande.

Vid upphérande av detta PBA ska Leveranttren radera
eller &terlamna Kundens personuppgifter till Kunden eller
till en tredje part i enlighet med instruktion fran Kunden,
inklusive personuppgifter som behandlas pa
Leverantdrsutrustning men exklusive personuppgifter som
behandlas pa Kundutrustning. Personuppgifter som lagras
elektroniskt kan tillhandahallas elektroniskt i enlighet med
Kundens instruktion om detta kan anses skaligt. Kundens
begaran om radering eller aterlamnande ska framstallas
inom sextio dagar efter att detta PBA har upphort att galla.
Efter utgdngen av ovanstaende period, och om inte annat
krévs i enlighet med svensk, dansk, norsk, finsk lag
och/eller EU-ratt, som tillampligt, kan Leverantoren radera
existerande kopior av personuppgifter. Efter aterlamnandet
av personuppgifter, eller om en begaran om aterlamnande
inte har gjorts av Kunden under den ovanstaende perioden
ska Leverantdren radera Kundens personuppgifter inom
skalig tid men inte senare an sex manader efter att detta
PBA har upphort att galla.

Leverantoren far inte behandla personuppgifter for nagot
annat syfte an for att radera personuppgifter eller for att
skydda personuppgifterna mot personuppgiftsincidenter
efter att detta PBA har upphort att gélla om inte annat
géller enligt svensk, dansk, norsk, finsk lag och/eller EU-
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ratt. Leverantdren ar berattigad till skalig ersattning for
arbete utfort enligt denna punkt 11.1.

11.2 ,Konsekvenser av fortida upphdrande

Kunden har ratt att sdga upp Avtalet i enlighet med punkt
3.1 och 5 i relation till de Tjanster som omfattas och med
beaktande av en uppsagningstid om 90 dagar. Om delvis
uppsagning av Avtalet inte &r mojlig pa grund av tekniska
skél ska uppsagning av nagon Tjanst appliceras pa hela
Avtalet och/eller alla Tjanster som omfattas. Om Avtalet
upphor att galla i enlighet med ovan ska Leverantéren vid
uppsagningstidens slut aterbara eventuella forutbetalda
avgifter for Tjanster som inte kommer att anvéndas efter
Avtalets upphdrande. Om Kunden har ett giltigt skal for
invandning mot det tilltdnkta nya underbitradet ska
Leverantdren inte anlita det aktuella underbitradet under
uppséagningsperioden. Om Kunden inte kan visa att
Kunden har ett giltigt skal for att invanda mot det aktuella
underbitradet &r uppsagningen att ses som en ogiltig
fortida uppsagning av PBA och Leverantdren berattigad till
ersattning motsvarande tjugofem procent av det
kvarvarande kontraktsvardet. Dartill, om Tjansterna
inkluderar produkter som &r ndédvéndiga for
tillhandahallandet av Tjansterna och vilka har kopts in av
Leverantoren specifikt for Kunden, atar sig Kunden att
kopa dessa produkter fran Leverantoren for det fall att
Kunden begar fortida uppsagning i enlighet med denna
punkt. Exempel p& produkter som kan omfattas inkluderar
natverksprodukter som &gs eller leasas av Leverantdren
och som har installerats pa Kundens stélle men inkluderar
inte produkter som ar relaterade till privata eller publika
molntjanster och som &r installerade i Leveranttrens eller
dess partners lokaler.

Med "giltigt skal" enligt denna punkt avses omstandigheter
fr&n underbitradets sida som vasentligen paverkar eller
som sannolikt kan paverka skyddet av de registrerades
personuppgifter, exempelvis att det nya underbitradet inte
uppfyller de skyldigheter som stalls p&
personuppgiftsbitraden enligt Tillamplig
Personuppgiftslagstiftning.
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