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Cybersakerhet ar det allra viktigaste
eftersom 88 % av de undersokta

sma och medelstora féretagen
svarade att de inte ar férberedda
pa att hantera cyberhot.

Har ar nagra av de satt som en saker framtidsskyddad IT-infrastruktur
hjalper till med att skydda ditt foretag mot cyberhot.

Anta nolltolerans

Sakerhetsmodellen nolltolerans minskar riskerna genom att uttryckligen verifiera
datapunkter sdsom anvandaridentitet, plats och enhetshalsa for varje atkomstbegaran
utan undantag. Nar de har verifierats har anvdndare och enheter begréansad atkomst
endast till nédvandiga resurser.

Nolltoleransprincipen ar tredelad:

Det forsta steget ar att uttryckligen verifiera. Det innebar att alltid

1 autentisera och auktorisera baserat pa tillgangliga datapunkter sdsom
anvandaridentitet, plats, enhetshalsa, service eller arbetsborda,
dataklassificering och anomalier.

Det andra ar att anvéanda minsta maojliga atkomst, vilket begransar

2 anvandarens atkomst just i ratt tid och just tillrackligt, riskbaserade
anpassningsbara policyer och dataskydd som hjalper till med att sakra
bade data och produktivitet.

Det tredje steget ar att anta att dvertradelser sker. Om du antar att
Overtradelser kommer att ske minimerar du verkningsradien och

3 segmenterar atkomsten. Verifiera kryptering fran slutpunkt till
slutpunkt och anvand analys for att fa insikt i hur det gar att forbattra

identifieringen av och forsvaret mot hot.



FOr att kunna implementera
nolltoleransmaste

organisationerna forsta sina
egna data och var de lagras.



Foretagen bor kanna till kanslighetsnivan for dessa data och de potentiella riskerna

for exponering for att avgora nar nolltolerans ar befogat. | allt frdn molnbaserade
lagringmajligheter och program sasom e-posttjanster och molnlagring ar det fornuftigt
att uppratta en nolltoleransmiljo och livsviktigt for att undvika risker. Utan detta
tillvagagangssatt ar foretagets I6senord, enheter och kansliga data obdnhdrligen
utsatta for fara.

Implementera avancerade autentiseringsmetoder

En sakerhetsovertradelse blir mer sannolik om anvandarnas autentiseringsmetoder
aventyras. Obehorig atkomst till en medarbetares enhet ger oftast en potentiellt dalig
aktor atkomst till en organisations hela natverk. Att implementera ett sakert satt for att
sakerstalla att anvandarna ar de som de utger sig for att vara ar nédvandigt i dagens
hybrida arbetsmiljo. Multifaktorautentisering kan vara ett stort steg mot att skapa en
sakrare miljo. Losenord racker inte langre till for att motverka allt mer sofistikerade hot,
eftersom de ofta ar latta att knacka. Tekniker sasom tvastegsautentisering tillsammans
med de biometriska funktionerna som finns tillgangliga pa manga moderna enheter,
sasom Windows Hello for foretag, ar mycket effektivare pa att skydda organisationer
och deras natverk mot cyberattacker, sarskilt nar de forstarks med sakerhetsstrategin
nolltolerans.

Forstark maskinvarusakerheten

Du kan inte endast lita pa att operativsystemet skyddar mot de manga olika verktyg och
tekniker som it-brottslingar anvander sig av for att hacka en dator. Nar inkraktarna tagit
sig in kan de distribuera skadlig kod som ar svar att ta bort direkt i enhetens inbyggda
programvara eller stjala kansliga data och viktiga autentiseringsuppgifter. Det kan vara
svart att upptacka dessa inkraktare nar de val har fatt atkomst. Det behdver finnas en
stark koppling mellan maskinvarusakerheten och de programvarubaserade
sakerhetsprogrammen. Moderna hot kraver datormaskinvara som ar saker pa krets- och
processorniva, vilket skyddar kanslig foretagsinformation direkt dar den lagras. En
mangd olika svagheter kan undvikas enbart genom att bygga in sdkerhetsfunktioner pa
maskinvaruniva.




Sadana funktioner har till exempel alla Windows 11-datorer med saker karna.
Dessutom kan betydande prestandaférbattringar uppnas jamfort med om endast
liknande sakerhetsfunktioner for programvaran distribueras. Det har hojer systemets
allmanna sakerhetsldage utan att offra systemets prestanda.

Anvand atkomstkontroller for identitetsbaserat skydd

| molnet kan administratorer kontrollera och hantera identiteter och atkomst fran en
plats. Med Microsoft Azure Active Directory (Azure AD) kan de till exempel centralt
hantera personalens identiteter samt konfigurera och distribuera policyer for atkomst
till program, sidor och grupper. Administratorer kan bygga in efterlevnadskrav och nya
regler kan laggas till nar de skapas.

Molnbaserad kontroll 6kar sékerheten och starker
efterlevnaden. Forskning fran Microsoft visar att
multifaktorautentisering pa egen hand kan
blockera 6ver 99,9 % av hackerattackerna mot
konton.2 Villkorlig atkomst gor det mojligt for
administratorerna att skapa regler baserade

pa aktivitet eller plats, vilket ytterligare

hjalper till med att minska mojligheterna

att attackera och utnyttja sarbarheter. Till
exempel kan inloggningsforsok fran nagot
annat land eller vid konstiga tider avvisas.
Dessutom kan administratorer aktivera

enkel inloggning, vilket ger anvandarna

saker atkomst till program varifran som

helst samtidigt som |6senordshanteringen

blir enklare for IT-avdelningen.

Microsoft lanserade nyligen allmant
tillgangligt sakerhetsstdd for flera moln.
Nu kan foretag implementera resurser
fran flera moln till Azure Security Center,
sasom Google Cloud Platform (GCP) och
Amazon Web Services (AWS), samtidigt
som de skyddar servrarna med Azure
Defender for servrar baserad pa Azure Arc.

Skydda fjarrenheter

Microsoft-molnet gor det lattare

att hantera enheter och program.

Med Microsoft Intune kan till exempel
enhetsdistribution hanteras sakert och
pa distans samtidigt som program enkelt
kan skalas for att svara pa efterfragan.


https://learn.microsoft.com/en-us/azure/defender-for-cloud/defender-for-servers-introduction
https://learn.microsoft.com/en-us/azure/defender-for-cloud/defender-for-servers-introduction

Microsoft Windows Autopilot utnyttjar sakerhetsinstallningarna och andra kontroller
for att skydda enheter innan en medarbetare ansluter sig till en resurs.

Sakra program

Fa battre skydd mot osdkra kallor genom att 6ppna filer och webbplatser i en isolerad
behallare med Windows Defender Application Guard. Den molnorienterade designen
gor det enkelt att utdka med Microsoft 365, Microsoft Defender for Cloud och Microsoft
Defender for Endpoints.?

Effektivisera sakerhetshanteringen pa olika platser och utoka sakerheten till molnet.
Hjalp till att skydda enheter, data, appar och identiteter var som helst. Distribuera med
tillforsikt, forvissad om att 99,6 % av alla applikationer ar kompatibla med Windows 11.4

Automatisera sakerhetsunderhallet

Molnbaserad teknik gor det mojligt for IT-administratérer att automatiskt gora uppdate-
ringar, korrigeringar och sakerhetskopior pa olika system och enheter. Det minskar
antalet installationsfel och begransar driftstopp samtidigt som system skyddas mot nya
hot. Rutinuppgifter kan automatiseras, vilket ger administratérerna tid for att fokusera
pa viktigare saker som verkligen kraver deras expertis.



https://learn.microsoft.com/en-us/mem/autopilot/windows-autopilot
https://learn.microsoft.com/en-us/windows/security/threat-protection/microsoft-defender-application-guard/md-app-guard-overview
https://www.microsoft.com/en-us/microsoft-365
https://learn.microsoft.com/en-us/azure/defender-for-cloud/defender-for-cloud-introduction
https://www.microsoft.com/en-us/security/business/endpoint-security/microsoft-defender-endpoint
https://www.microsoft.com/en-us/security/business/endpoint-security/microsoft-defender-endpoint

Skydda ditt féretag med

Windows 11 Pro-enheter

Att forandra din organisations sakerhetslage borde prioriteras och att utrusta
din arbetsstyrka med sakra enheter ar en av grundpelarna till hur du lyckas
med det. Nya Windows 11 Pro-enheter tillsammans med Microsoft 365

ar gjorda for sakert hybridarbete.

 Skydda dina medarbetare mot skadlig kod, virus, natfiskeforsok, skadliga lankar
och hjalp till med att skydda foretagskritiska data.

* Fa lager med kraftfull sakerhet for enheter, data, identiteter, program och i molnet.

* Stromlinjeforma IT:n med enhetliga molnbaserade verktyg for slutpunktshantering
sasom Microsoft Endpoint Manager, Azure Active Directory och Windows Autopilot.
Stall in och genomdriv IT-policyn pa distans, hantera program och identiteter och
distribuera foretagsfardiga enheter pa ett enkelt satt.

« Overvinn utmaningarna for samarbete pa distans med en helhetsldsning
med videokonferens, produktivitetsappar, fildelning och mycket mer. Se till att
medarbetarna har saker atkomst till viktiga jobbappar och -information via en
enhetlig samarbetsldsning.

* For personer i datakansliga branscher och foretagsmiljoer: Datorer med saker
karna ar de sakraste Windows-enheterna och har alla avancerade
sakerhetsfunktioner hos Windows 11 aktiverade.

Minska risken for cyberattacker avsevart genom att ersatta gamla datorer med nya,
moderna enheter optimerade for sakerhet och hybridarbete. Windows 11 Pro och
Microsoft M365 sammanfor maskinvara och programvara for kraftfullt, direkt skydd
for dina enheter, data, applikationer, identiteter och tjanster.


https://www.microsoft.com/en-us/windows/business/windows-11-pro
https://www.microsoft.com/en-us/microsoft-365
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3Sdljs separat

4 App Assure-programdata fran oktober 2018 till februari 2022. Sedan 2018 har App Assure jobbat med tusentals kunder och utvdrderat fler dn 1,1 miljoner appar med

en kompabilitetsfrekvens for appar pa 99,6 procent. For att ldra dig mer gar du till App Assure-webbplatsen och ldser Windows IT Pro-blogginldgget om App Assure



